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	Indledende configuration – Router og Switch
	Kommando
Kort form

	Denne side beskriver:

Generel opsætning for både routere og switche.


	

	Privileged EXEC (Enable) mode 

Aktivering af bruger adgang. (bør være password beskyttet)
	enable 
en

Router#

	Global Configuration mode

Aktivering af Generel konfigurations mode.


	config terminal
Conf  t

Router(config)#

	Hostname

I Global config mode angives routerens navn med kommandoen hostname:

Router(config)#hostname LR1


	hostname LR1
ho LR1

LR1(config)#



	Banner (login)

Login hilsen: for eksempel ”Router 3, 3 sal, bygning 1”

Router(config)# banner login #Router 3, 3 sal, bygning 1#

	banner login
ba lo

LR1(config)#



	Banner [LINE] (én eller flere linier vist FØR login.)

Tegnet efter ”banner ” kan vælges frit men må ikke indgå i teksten.

(For at afslutte banner indtastningen angives igen samme tegn).

Skriv f.eks.

LR1(config)#banner % 

Skriv nu den ønskede besked f.eks.:

# Router 3, second floor, building 5 #  


# Serial port 0 to Adm. building      #



# Eth port 0 on local study floor    #  %


	Banner

Enter TEXT message.  End with the character '%'.

LR1(config)#

	Enable password
I Global config mode angives kodeord for funktionen “enable”:

LR1(config)#enable password IngenAdgang4dem

	enable password
ena p

LR1(config)#

	Enable secret
I Global config mode angives også krypteret kodeord for funktionen “enable”. (bemærk at denne fjerner det almindelige ukrypterede enable password:

LR1(config)#enable secret IngenAdgang4dem


	enable secret
ena s

LR1(config)#

	Console setup menu

Konsol-portens opsætningsmenu 


	Line console 0
li c 0

LR1(config-line)#



	Console login password setup  

Login password for konsolporten sættes:

LR1(config-line)#password IngenAdgang4dem

LR1(config-line)#login


	password 
pas

LR1(config-line)#

LR1(config-line)#



	Terminal Emulator setup menu

Til remote adgang over netværk (her sættes kun de første 5 virtuelle sessions - 0,1,2,3 og 4 - C1700 har 16 <0-15> ):

LR1(config)#line vty 0 4
LR1(config-line)# line vty 0 4

Bem: man behøver ikke exit’e ud I ”Global config mode” for at gå fra f.eks. "console setup menu” til ”vty setup menu”
	line vty x
li v x

line vty x x
li v x x

LR1(config-line)#

LR1(config-line)#

	Terminal Emulator login password setup  

Login password (for ovenfor valgte sessions 0-4) sættes:

LR1(config-line)#password IngenAdgang4dem

LR1(config-line)#login


	password 
pas

LR1(config-line)#

LR1(config-line)#




	Display kommandoer – CDP 
	Kommando
Kort form

	Start af CDP globalt på en router.
(Bemærk at CDP som default er aktiveret.

LR1(config)#cdp run
	cdp run
cdp r

	Aktiver CDP på et enkelt interface

LR1(config-if)#cdp enable
	cdp enable
cdp e

	Slet CDP tællere
LR1#clear cdp counters
	clear cdp counters
cle cd co

	show cdp neighbors

Viser interfaces direkte forbundet til routeren hvorfra kommandoen udføres. Der vises:

Device ID, local interface, holdtime, capability, platform, port ID
	show cdp neighbors
sh cdp nei

	show cdp neighbors detail

Viser ovenstående oplysninger, grupperet for hver enkelt enhed og viser der ud over samtlige netværks-lags adresser (MAC, TCP/IP
	show cdp nei detail
sh cdp nei d

	show cdp interface
Viser samtlige lokale interfaces hvorpå CDP er konfigureret og deres konfiguration.
	show cdp interface
sh cdp i

	CDP version 2
Cisco routere har default aktiveret CDPv1.

Ønskes CDPv2 aktiveret skrives følgende

LR1(config)#cdp advertise-v2

CDPv2 viser yderligere 

VTP management Domain name,

Native VLAN, Fuld/halv duplex
	cdp advertise-v2
cdp a

	Med DEBUG kan CDP monitoreres løbende

Debug cdp adjacency  
CDP nabo oplysninger

Debug cdp events
CDP hændelser

Debug cdp ip
CDP IP information

Debug cdp packet
CDP pakke relateredeoplysninger
	debug cdp adjacency deb cdp a

debug cdp events 
deb cdp e

debug cdp IP 
deb cdp i

debug cdp packets
deb cdp p


Der ER over 100 forskellige debug- og show kommandoer, så derfor er dette kun et meget begrænset udvalg:
	Display kommandoer  – SHOW
	Kommando
Kort form

	Show running-config: Vis aktuel configuration
	show run
sh run

	Show int stats : vis status på alle interfaces 
Show int summary :  vis alle interfaces – én linie for hver

Show int [Eth 0/Fast 0/Serial 0/1] :Vis detaljer på interface. 
	Show int stats
Show int sum

Show int  [ønsket interface]

	Show version: Viser aktuel IOS ver. mm.
	show version
sh ver


	Show CDP: Se side 3
	

	Show ip protocols: viser definerede routing protokoller.
(RIP / EIGRP / OSPF / mv.)
	show ip protocols
sh ip pro

	show ip route: Viser routing tabellen med routing protocol, opdaterings tidspunkt og interface.
Brug også:

show interface og show ip interface  for detaljer på interface niveau.
	show ip route
show interface 
sh in


show ip interface
sh ip int

	Show 
controller / processes / protocols /memory / stacks / buffers / 
	

	Show ip  (RIP / EIGRP / OSPF ) interface: Viser Router Interface Protokollens cost på interface niveau.

(Kun interfaces der er oppe og har forbindelse med anden tilsvarende konfigureret router.)
	

	show cdp neighbors

Viser interfaces direkte forbundet til routeren hvorfra kommandoen udføres. Der vises:

Device ID, local interface, holdtime, capability, platform, port ID
	show cdp neighbors
sh cdp nei

	show cdp neighbors detail

Viser ovenstående oplysninger, grupperet for hver enkelt enhed og viser der ud over samtlige netværks-lags adresser (MAC, TCP/IP
	show cdp nei detail
sh cdp nei d

	show cdp interface

Viser samtlige lokale interfaces hvorpå CDP er konfigureret og deres konfiguration.
	show cdp interface
sh cdp i


	Display kommandoer  – Debug
	Kommando


	DEBUG IP ? Se generelt under debug for ønskede debug funktioner til den aktuelle situation. Alene under ip er der et væld. Feks:

Debug ip  (RIP / EIGRP / OSPF ) events: Viser hændelser på Router Interface Protokollen.

	Debug ospf events

	Debug interface Fastethernet ?/? eller
Debug interface Group-serial ?/? vil vise alle hændelser på et givent interface.
Debug Fastethernet ?/?  Packets: viser trafik.
Debug Fastethernet ?/?  Events: viser hændelser.
Debug Serial ?/?  Packet: viser trafik.
Debug Serial ?/?  Interface viser hændelser.


	Debug int fast ?
Debug int group-s 0

Debug fast 0 pa

Debug fast 0 ev

Debug ser 0 pa

Debug ser 0 int



	NO debug all  deaktiverer al debug.
	No debug all


	Funktioner  – Opsætning af netværk - Routning
	Kommando
Kort form

	IP-Konfiguration af Interface (Serial /Ethernet /FastEthernet)

Valg af interface for configuration og opsætning af ip:

LR1(config)#interface fastethernet 0 

LR1(config-if)#ip address 192.168.15.1 255.255.255.0
LR1(config-if)#no shutdown
LR1(config)#interface fastethernet 1 

LR1(config-if)#ip address 192.168.17.1 255.255.255.0
LR1(config-if)#no shutdown
	Interface 
int

ip address
ip ad

no shutdown
no sh


int fast 1
ip address
ip ad

no shutdown
no sh

	Check definerede routes med 
	Show IP route

	
	

	Routing Information Protocol (RIP v1) 
Sender komplette Routing updates hver 30 sek. som broadcasts.

Distance Vector Protocol. Bruger Hop count som metrics
Classfull routing – ikke support for varabel length subnet (VLSM).
Valg af config menu:

LR1(config)#router rip

Opsætning af routning på de to netværk vist i eks. ovenfor:

LR1(config-router)#Network 192.168.15.0
LR1(config-router)#Network 192.168.17.0
	router rip
router r

Network “ip adresse”
Network “ip adresse”

	Version – RIP version - med Version sættes hvilken RIP version der ønskes benyttet:

Sæt routeren globalt til at sende og modtage v1/v2

LR1(config-router)#version 1 / version 2

Sæt interface op til at sende/modtage med version 1 eller 2

LR1(config-if)#ip rip send version 1 / 2 / 1 2
LR1(config-if)#ip rip receive version 1 / 2 / 1 2
Med kommandoen no version vil routeren modtager v. 1og 2 men kun sende v. 1. (default) 

LR1(config-router)#no version 

RIP v2 har support for varabel length subnet mask (VLSM).
	version
ve

ip rip send version
ip rip s v

ip rip receive version
ip rip r v
no version

	
	

	Routing Information Protocol (IGRP)
Sender komplette Routing updates hver 90 sek. som broadcasts.

Distance Vector Protocol. Bruger som default Bandwidth og delay som metrics. Kan dertil bruge reliability og load.

Har følgende features indbygget til forbedring af stabilitet: 

Holddowns, Split horizon poison reverse, poison reverse updates.
Classfull routing – ikke support for varabel length subnet (VLSM). 

Valg af config menu med angivelse af Autonomt system nr:

LR1(config)#router igrp ”as – number”
Opsætning af routning på de to netværk vist i eks. ovenfor:

LR1(config-router)#Network 192.168.15.0

LR1(config-router)#Network 192.168.17.0
	router igrp

Network “ip adresse”
Network “ip adresse” 


	Routing Information Protocol (EIGRP)
Sender Routing updates omgående ved topologi ændringer. Sender ”Hello” packets til naboer default hver 5 sek. som unicast på adr. 224.0.0.10. Holdtime default 15 sek.  
Distance Vector Protocol. Cisco ynder at kalde kalde EIGRP for en Hybrid routing protocol, da den også gør brug af Link-state features.

Kompatibel med IGRP men viser ruter lært fra IGRP routere som ”eksterne” router (som kom de fra et andet AS). 
Classless routing – support for varabel length subnet (VLSM).

Valg af config menu med angivelse af Autonomt system nr:

LR1(config)#router eigrp ”as – number”
Opsætning af routning på de to netværk vist i eks. ovenfor:

LR1(config-router)#Network 192.168.15.0

LR1(config-router)#Network 192.168.17.0
Log neighbour changes

Skal være på for at topologi ændringer gemmes.
LR1(config-router)#eigrp log-neighbor-changes
	router eigrp ”as – number”
Network “ip adresse”

Network “ip adresse” 
eigrp log-neighbor-changes

	Redistribute static Route

For at EIGRP distribuerer en defineret Static route som feks Default gateway, skal udføres:

LR1(config-router)#Redistribute static
	Redistribute static

	Auto-summary

Skal disables hvis der bruges Classless routing:

LR1(config-router)#no auto-summary
	no auto-summary


	Routing Information Protocol (OSPF)
Sender Routing updates til naboer omgående ved topologi ændringer. Sender ”Hello” packets til naboer default hver 10 sek. som unicast på adr. 224.0.0.5. ”Dead” interval default 40 sek.

Link-state Protocol. Har en komplet topologi database med hele netværket. Classless routing – support for (VLSM).

 - DR / BDR valg

Hvis flere OSPF routere er direkte naboer i et broadcast miljø, feks. tilsluttet en switch, vil der blive valgt en DR (Designated Router) og en backup (BDR). Disse vælges ud fra hvilken router der har højst IP nummer (har routeren en loopback adresse konfigureret, er det dog denne der bruges i valget af DR og BDR). 

Ved topologi ændringer sender routerne i broadcast miljøet opdateringer til alle DR’s og BDR’s, i samme area, på multicast adressen 224.0.0.6. DR’s sender derefter Link State Update (LSU) til ALLE ospf routere på multicast adressen 224.0.0.5.
En router kan være DR/BDR på ét net og alm. router eller DR/BDR på et andet, afhængig af ipadresse eller om det er et point to point net, hvor der jo ikke vælges DR og BDR.
Valg af config menu:

LR1(config)#router ospf 1
Opsætning af routning på de to netværk vist i eks. ovenfor:

LR1(config-router)#Network 192.168.15.0  0.0.0.255 area 0
LR1(config-router)#Network 192.168.17.0  0.0.0.255 area 0

    log-adjacency-changes

På ældre IOS skal routeren desuden manuelt konfigureres til at gemme ændringer hos direkte tilnyttede routere.
LR1(config-router)#log-adjacency-changes
Check med en “sh run” at den er med under OSPF afsnittet.
	Kommando
Kort form
router ospf 1
router os 1

Network “ip adresse” “wildcard” area ?
Network “ip adresse” “wildcard” area ?

Log-adjacency-ch..
lo


	 - OSPF authentication 

På hvert enkelt interface kan lægges OSPF authentication, kodeords sikring af ospf pakkerne mellem routerne.

Routeren/erne som det pågældende interface er tilsluttet SKAL være sat identisk op!

Med nedenstående commando sættes kodeordet “kurt” med md5-level 7 kryptering på fasteth 0:
LR1(config)#interface fastethernet 0

LR1(config-if)#ip ospf message-digest-key 1 md5  7 kurt
OBS: MD5 er sart mhb. på IOS versioner. Selv relativt tætliggende IOS versioner opleves tit ikke at ville ”snakke sammen” så snart MD5 kryptering aktiveres.
Der kan laves flere keys med hver sin identitet (nummeret efter message-digest-key) på hvert interface, hvad det så end skal bruges til

	Int fast 0

ip ospf me 1 md5  7 kurt

	 - Aktivering af OSPF authentication 

I OSPF opsætnings menuen aktiveres kodeordet:
LR1(config)#Router OSPF 1
LR1(config-router)#area 0 authentication message-digest 

	Router os 1

ar 0 a m

	 - Default Route distribution:

LR1(config-router)#default-information originate

	


	Static Routing – til direkte tilstødende nabo router

I modsætning til de dynamiske routninger hvor det kun angives hvilke interfaces der skal routes imellem på den enkelte router, er statisk routning en ”point to point” routning.

Der kan enten angives at et netværk på en anden router kan nås via et bestemt lokalt interface (S 0, Eth 0) 

LR1(config)#ip route 172.16.5.0  255.255.255.0  s0

eller ip-adressen på naborouterens interface.

LR1(config)#ip route 172.16.5.0  255.255.255.0  172.16.2.1

	Kommando
Kort form

ip route ip-Net  Subnet  interface
ip route ip-Net  Subnet  ip-address.


	Default Route

Hvis alle fjernere liggende net, feks  internettet, nås via ét bestemt interface, kan oprettes en default route som fortæller routeren hvor den skal route pakker til alle ukendte net:

LR1(config)#ip route 0.0.0.0  0.0.0.0  s0
eller ip-adressen på naborouterens interface.

LR1(config)#ip route 0.0.0.0  0.0.0.0  172.16.2.1
Bemærk: Ved feks Frame-realy encasulation kan man ikke pege på routerens interface men kun nabo routerens IP.
	ip route 0.0.0.0  0.0.0.0  S0
ip route ip-Net  Subnet  ip-address

	
	

	Passive-interface – Deactivating broadcasts
Deaktivering af broadcasts. Bruges feks. på porte mod udstyr der ikke understøtter routning, eller ved en dial-up linie hvor det ikke ønskes at der bliver ringet op hvert minut, med deraf følgende, evt. enorme, opkalds udgifter.
LR1(config-router)#passive-interface s0

	passive-interface
p

	Neighbor -  Non-broadcast network
Manuel opsætning af nabo router over ikke-broadcast netværk (feks. frame-relay):
LR1(config-router)#neighbor 192.168.17.1


	neighbor 
nei

	


	Funktioner - VLAN – Routing and Trunking 
Overførsel af flere VLANs over ét routerinterface og dermed også routning mellem de enkelte V-LANs.
LR1(config-router)#interface fastinternet 0/0
LR1(config-router)#no shutdown

Opret vlan 1 med enten “dot1q” eller “isl” frame encaptulation på sub-interfacet 0/0.1 og angiv interfacets IP adresse (def. Gateway).
LR1(config-router)#interface fastinternet 0/0.1

LR1(config-router)#encapsulation [dot1q 1 / isl 1] 

LR1(config-router)#ip address x.x.x.x  y.y.y.y 

Opret næste vlan. Her 10. 

LR1(config-router)#interface fastinternet 0/0.2

LR1(config-router)#encapsulation [dot1q 10 / isl 10] 

LR1(config-router)#ip address x.x.x.x  y.y.y.y 

OSV
	Kommando
Kort form
Int fast 0/0

No shut

Int fast 0.01

Encaps dot1q 1 / isl 1
Int fast 0.02

Encaps dot1q 10 / isl 10



	
	


	Funktioner - NAT og PAT – Routning 

	Interne net adresse ranges:

10.0.0.0 - 10.255.255.255 – klasse A

172.16.0.0 – 172.31.255.255 – klasse B

192.168.0.0 – 192.168.255.255 – klasse 

	NAT Routing begreber

· Inside local address – The IP address assigned to a host on the inside network. The address is usually not an IP address assigned by the Internet Network Information Center (InterNIC) or service provider. This address is likely to be an RFC 1918 private address. 

· Inside global address – A legitimate IP address assigned by the InterNIC or service provider that represents one or more inside local IP addresses to the outside world. 

· Outside local address – The IP address of an outside host as it is known to the hosts on the inside network. 
Outside global address – The IP address assigned to a host on the outside network. The owner of the host assigns this address.

	NAT Pool opsætning – dynamisk NAT
LR1(config)#ip nat pool “poolnavn” “public-ip start adr.” “public-ip slut adr.” netmask “subnetmaske”

Husk at der her opsættes unikke internetadresser 

	Access-liste opsætning

Opret access-liste med ip-net og wildcard. Det tilstræbes at lave så få access-liste entries som muligt, ved at den enkelte om muligt omfatter alle de net der skal have adgang.
LR1(config)#access-list “accessliste nr” permit “ipnet”  “Wildcard-maske”  

	Acces-liste aktivering

Accessliste, over lokale net der skal have adgang, og IP-pool’en, bindes sammen.

LR1(config)#ip nat inside source list “accessliste nr” pool “poolnavn”
Aktiver NAT på interfacet/ene som har lokalnettet/ene  
LR1(config-if)#ip nat inside 

Aktiver NAT på interfacet som har adgangen ud til det eksterne net   
LR1(config-if)#ip nat outside

Konfigurations eksempel:


[image: image1.png]ip nat pool nat-pooll 179.9.8.80 179.9.8.95 netmask 255.255.255.0
ip nat inside source list 1 pool nat-pooll

interface ethernet 0
ip address 10.1.1.1 255.255.0.0
ip nat inside
interface serial 0
ip address 192.168.1.1 255.255.255.0
ip nat outside

access-list 1 permit 10.1.0.0 0.0.0.255







	PAT Routing 

OVERLOAD

For at flere interne hosts kan NAT’es over samme public IP (også kaldet PAT – Port Address Translation) skal kommandoen ”overload” bruges på det interface der har public IP tilknyttet 
LR1(config)#ip nat inside source list “accessliste nr” interface “Interface nr” overload.

ELLER, hvis der er flere adresser i Poolen, på den pool som er defineret.

LR1(config)#ip nat inside source list “accessliste nr” pool “poolnavn” overload


	Show IP NAT Translations

Viser tabellen over NAT ip-oversættelser


	Funktioner - DHCP-Service

	DHCP Opsætning

Opret DHCP Poolen

LR1(config)# IP dhcp pool “pool navn”
Netværket

LR1(dhcp-config)# network “IP net” “subnetmaske” 

Default Gateway for det pågældende net:

LR1(dhcp-config)# default router “IP adresse”

Osv:


[image: image2.png]r(config) #ip dhcp pool subnetl2
T (dhcp-config) fnetwork 172.16.12.0 255.255.255.0
er (dhep-config) fdefault-router 172.16.12.254

Router (dhcp-config) #dns-server 172.16.1.2
Rou

er (dhep-config) fnetbios-name-server 172.16.1.3
v (dhep-config) #domain-name £oo.com




 

Der oprettes en DHCP pool for hvert net.

DHCP Undtagelser

LR1(dhcp-config)# IP DHCP excluded-address ”IP adresse”
Eller hvis det er flere addresser efter hinanden:

LR1(dhcp-config)# IP DHCP excluded-address ”start IP adresse” ”slut IP adresse”

	IP Helper
Når et net ikke er forbundet direkte til den router eller server der er DHCP server, skal nettets Default Gateway opsættes til at ”relay’e” DHCP requests til DHCP serveren.

På det interface der er nettets default gateway oprettes DHCP serverens IP adresse som helper adresse:
LR1(config-if)# IP helper-address “DHCP server ip-adresse”

	SHOW IP DHCP Binding

Viser de dhcp addresser der er delt ud, hvilken MAC adresse der har den og udløbstid.

SHOW IP DHCP Server statistics

Viser hvor mange DHCP meddelelser der har været sendt og modtaget.



	PPP Encapsulation 

LR1(config)# Int ser 0
LR1(config-if)# Encapsulation ppp



	PPP Authentication (router 1 og 2 op mod hindanden)

LR1(config)# username LR2 password cisco   (usernavn = modstående routers hostname /password)
LR1(config)# int ser 0

LR1(config-if)# ppp authentication chap

LR2(config)# username LR1 password cisco   (usernavn = modstående routers hostname /password)
LR2(config)# int ser 0

LR2(config-if)# ppp authentication chap

	Debug PPP Negotation
Viser eventuel igangværende forhandling…


	Frame Relay and layer 2 frame type
LR1(config)# Int ser 0
LR1(config-if)# Encapsulation frame-relay ietf (frame type feks.: ietf )

	Frame Relay Management protocol 

På det Lokale Management Interface (LMI) opsættes protokollen:
LR1(config-if)# Frame-relay lmi-type ansi (protokol feks: ansi )
LR1(config-if)# No shutdown

	Frame Relay PVC configuration (mapning mellem Layer 2 DLCI og Layer 3 ip adresse)
BRUGES i fravær af en en Frame-relay switch, til manuel mapning. 

PVC: Permanent Virtual Circuit er det kredsløb der binder de to frame-relay routeres interface-protokol sammen.

Binding mellem Data-Link Connection Identifier (Layer 2 adresse) og IP adresse dannes med nedenstående kommando
(LR2 har her ip adressen 192.168.1.2)

LR1(config)# Int ser 0 

LR1(config-if)# Frame-relay map ip 192.168.1.2  201 ietf broadcast
Broadcast kommandoen gør det muligt for IP broadcasts at passere via mapningen

	Show frame-relay map

Viser mapning mellem layer 2 adressen (201) og modstående routers IP adresse (192.168.1.2)


	Funktioner – Rettelse/sletning af glemt kodeord.
	Kommando
Kort form

	
	

	Kan du ikke komme ind på en cisco router, gøres følgende:

Check først ”Configuration register” i sidste linie med kommandoen:

LR1>show version
Noter værdien (normalt 0x2102)

Sluk og tænd router og break opstart med Ctrl+Break. 

Skift ”Configuration register” med kommandoen: 

Rommon 1>confreg 0x2142  eller

Rommon 1>o/r 0x2142  

Genstart nu routeren med kommandoen:

Rommon 1>reset eller

Rommon 1>i  

Sig Nej til at ”Enter initial configuration dialog”
Gå nu i Privileged EXEC (enable) mode:

Router>enable 

og kopier routerens gemte konfiguration til Running:

Router#copy startup-config running-config

Skift til Global Configuration mode:

LR1#config terminal

og sæt nyt kodeord:

LR1(config)#enable secret <det nye kodeord>

Sæt Configuration register værdien tilbage til den oprindelige

LR1(config)#config-register <oprindelig værdi>

Og gem derefter den nye kørende konfiguration i startup

LR1(config)# copy running-config startup-config
Verificér til sidst, fra Privileged EXEC (enable) mode, med en 
LR1#show version

at routeren står til at starte op fra det rigtige register:

”Configuration register is 0x2142 (will be 0x2102 at next reload)

genstart nu routeren med en 

LR1#reload
	show version
sh ver

confreg 0x2142
(nyere routere)

o/r 0x2142 
(ældre routere)

reset
(nyere routere)

i
(ældre routere)

enable
en


copy st ru

config terminal
conf t

config-register 
conf


copy ru st

show version
sh ver

reload

	
	


	Funktioner – Access control liste


I det følgende beskrives I kort form brugen af access control lister (ACL). Access lister er filtre som bruges til at kontrollere trafikken i routerne. 

Da emnet er ganske omfattende er det kun de mest anvendte generelle funktioner der beskrives, idet scopet her kun er at bibringe forståelse af reglerne for, og grundlæggende brug af, Access control lister.

Da forståelsen af Access control lister er tæt forbundet med forståelsen af subnetting, bruges også en del plads på det.
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SETUP

Som eksempel bruges to små lokale netværk, på hver sin Ethernetport på en router, forbundet til en serverfarm med en række servere. 
SUBNET

De lokale net er klasse C net som figur 1a, og skal hver max have ca. 20 hosts. 
De defineres derfor som to 224 eller /27 subnet som vist herunder i figur 1b og 1c.
I fig. 1b er vist /27 subnet masken. Gældende for subnetting er jo at der skal anvendes logiske 1 på alle pladser i subnet adressen og de mulige subnet definitioner bliver derfor: 128, 192, 224, 240, 248 og 252 eller 10000000, 11000000, 11100000, 11110000, 11111000 og 11111100
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I figur 1c er vist det første og andet brugbare net. Den sidste octet i IP-adresserne vises under hver adresse i binært format og det fremgår her tydeligt (ved hjælp den lille ”subnet” markør) hvilken del der angiver subnettet. Adresse 000, det første subnet, må ikke bruges og derfor er 001 det første brugbare subnet. 

Da 00100000 er adresse 32, starter det første brugbare netværk her.

Den binære visning med markøren viser også tydeligt hvorfor adresse 32 er subnettets ”netværks adresse” (00000) og adresse 63 er ”Broadcast adressen” (11111).
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Serverfarmen sidder på nettet: 192.168.100.0 / 24
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Generelt om ACL

Alle routbare protokoller kan kontrolleres med ACL. Hovedmenuen giver følgende valg:

  <1-99>            
IP standard access list

  <100-199>         
IP extended access list

  <1000-1099>       
IPX SAP access list

  <1100-1199>       
Extended 48-bit MAC address access list

  <1200-1299>       
IPX summary address access list

  <1300-1999>       
IP standard access list (expanded range)

  <200-299>         
Protocol type-code access list

  <2000-2699>       
IP extended access list (expanded range)

  <600-699>         
Appletalk access list

  <700-799>         
48-bit MAC address access list

  <800-899>         
IPX standard access list

  <900-999>         
IPX extended access list

  dynamic-extended Extend the dynamic ACL abolute timer

  rate-limit        
Simple rate-limit specific access list
Her vil kun blive vis “IP extended access list”. Da ”IP standard access list” kun giver mulighed for at angive Source adressen, kan de kun anvendes i en router tæt på destinationen og det gør dem mindre anvendlige.
Overordnet kan IP trafik kontrolleres ud fra afsender- og modtager adresse. På feks protokol typerne TCP og UDP kan derudover specifikt opsættes regler for alle porte (feks. 21 FTP, 23 Telnet, 80 http og 110 pop3). 

Følgende er en oversigt over mulige IP ACL’er, hvoraf flere som feks. TCP og UDP har mange under-inddelinger.

  <0-255> An IP protocol number

  ahp      
Authentication Header Protocol

  eigrp    
Cisco's EIGRP routing protocol

  esp      
Encapsulation Security Payload

  gre      
Cisco's GRE tunneling

  icmp     
Internet Control Message Protocol

  igmp     
Internet Gateway Message Protocol

  igrp     
Cisco's IGRP routing protocol

  ip       
Any Internet Protocol

  ipinip   
IP in IP tunneling

  nos      
KA9Q NOS compatible IP over IP tunneling

  ospf     
OSPF routing protocol

  pcp      
Payload Compression Protocol

  pim      
Protocol Independent Multicast

  tcp      
Transmission Control Protocol

  udp      
User Datagram Protocol

Praktisk anvendelse

Wildcard masken

Wildcard masken er det centrale element og (fig. 3a/3b) kontrollerer, med Source/Destination IP-net adressen som reference, hvilket range af IP adresser der er omfattet af reglen. Masken ligner en subnet maske men bruges som en art switch der bestemmer hvilke bit i Source/Destination IP-adressen der skal sammenlignes med Source/ Destination i den aktuelle frame. Et ”0” angiver at det pågældende bit skal stemme overens og et ”1” at det ikke checkes.

Som beskrevet på forrige side, i afsnittet om subnet, angives alle adresser i et /27 subnet med de sidste 5 bit, og de første 27 ( /27) bit er dermed ens for alle adresser i det pågældende subnet.
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Den ønskede Wildcard maske findes ved at beslutte hvilket range af IP-adresser ACL entry’en skal gælde for. Skal den gælde for ovenstående /27 subnet, altså fra adresse 192.168.50.32 til og med 192.168.50.63, skal de første tre blokke, 192.168.50 samt de 3 subnet bit i fjerde blok checkes. Altså 27 bit sættes til ”0”er. De resterende 5 bit skal ikke checkes og sættes dermed til ”1”. De 5 mindst betydende bit sat er = 31.
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Som det ses af ovenstående, er Wildcard masken en negering af subnet masken for det pågældende 
Subnet. Wildcard masken (vel at mærke for et helt net eller et helt subnet) kan derfor altid findes ved at trække de enkelte blokke i subnet masken fra 255.
ACL Entries
Gældende for entries i en ACL liste, er at en frame matches op mod de enkelte entries fra toppen og ned. 

Når et match på Source og Destination adressen er fundet, bliver framen enten tilladt at passere eller nægtet adgang. Framen bliver herefter IKKE testet yderligere i de følgende entries i den pågældende ACL liste.

BEM: ACL lister er i øvrigt ”født” med en skjult ”deny All All”  eller ” ingen adgang for alle til alt” som sidste entry, og de frames der ikke matcher nogen entries i ACL listen bliver dermed stoppet. Mere om det lidt senere.
Syntaksen på ACL entries er som vist nedenfor i de to eksempler fig. 3b/3c:
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Fig 3b. Her er alle, på det første anvendelige subnet 192.168.50.32, tildelt generel IP adgang til hele server netværket 192.168.100.0.

[image: image9.jpg]Fig 3c

access-list 101 permit tcp 192.168.50.64 0.0.0.31 host 172.16.0.1 eq www




I fig. 3.c er alle, på det andet anvendelige subnet 192.168.50.64, tildelt TCP adgang til hosten 172.16.0.1, men kun på port 80 = http (www).
ACL lister i praksis

I det følgende vises en opsætning hvor der er to krav:

1. 
At alle hosts på første anvendelige subnet 192.168.50.32 kun har adgang til den nederste halvdel af ranget på server netværket 192.168.100.0. 
2.
At alle hosts på det andet anvendelige subnet 192.168.50.64 har adgang til hele server netværket.


Hosts på 192.168.50.32 subnettet skal altså have adgang til 192.168.100.1 -> 192.168.100.127 men ikke 192.168.100.128 -> 192.168.100.254 

Det løses ved at ændre ACL entriens wildcard maske så den kun dækker det halve af server netværket. Altså checker én bit mere end i 0.0.0.255 wildcard masken, som vist nederst herunder:


[image: image10.jpg]Wildcard mask 255/127
00000000{00000000;00000000.11111111
00000000},00000000/00000000.01111111





Syv bit sat giver en maske på 127 og nu vil server netværket, for ACL systemet, være delt i to. 

Hvilken del man tilgår, bestemmes af Destination IP adressen. Er denne 192.168.100.128, er det ottende bit sat (10000000) og alle frames som adresserer 192.168.100.128 -> 192.168.100.255 vil dermed matche. Er Destination IP adressen derimod sat til 192.168.100.0 (00000000), vil kun destination adresserne 192.168.100.0 -> 192.168.100.127 (01111111) matche.
Fig 3d opfylder præcist kravene til de ønskede adgange og vil typisk være den korrekte løsning i Cisco regi. 
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Et meget stort problem med denne form for detail-regulering i praksis, er at et netværk ikke skal være ret stort før ACL’en bliver meget stor, uoverskuelig og processor krævende. Det bliver simpelthen for omfattende at give adgang til alt. 
Hvis hovedkravet er at begrænse adgangen for hosts på det første brugbare subnet, til server netværkets nederste halvdel og ellers generelt give adgang for dem og alle andre til resten af netværket, vil nedenstående ACL entries give samme resultat som ovenstående og samtidig give adgang til alt andet på netværket.
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Aktivering af Access control liste.
En ACL aktiveres ved at den knyttes til en port på routeren. 
I eksemplet i fig 3d. hvor ACL’en er fælles for de to lokale netværk tilknyttes ACL’en den fælles udgående port på routeren som forbinder de to lokal netværk med resten af nettet. Her er anvendt Serial 0.

interface Serial0

 ip access-group 101 out

Altså kontrollerer ACL’en al trafik der går fra routeren og ud på interface Serial 0

-------------------

I eksemplet i fig. 3e, hvor ACL’en kun retter sig mod det første brugbare subnet 192.168.50.32, tilknyttes ACL’en dette nets port som indgående. 
interface Ethernet0
 ip access-group 101 in
Altså kontrollerer ACL’en al trafik der går fra det pågældende lokalnet og ind i routeren. 
	Kommandoer relateret til Cisco switche

	Generel opsætning af Hostname og logins - se side to 
	

	Diverse Show kommandoer
erSwitch_A>enable
Switch_A#show int status :viser status for alle porte – én pr. Linie. 

Switch_A#show int fast 0/4 :viser status for interface 4
Switch_A#show int vlan 1 : viser interface vlan1
Switch_A#show ip int vlan 1 : viser ip oplysninger på interface vlan1

	Port configuration - Grudlæggende

Switch_A#conf  t

Switch_A(config)#int fast 0/4 : skifter til pågældende interface.
Switch_A(config)#speed [ 10 / 100 / auto ]
Switch_A(config)#duplex [ full / half / auto ]
Switch_A(config)#shut

Switch_A(config)#no shut

	IP Address -  Switchens IP adresse og default gateway:

Switch_A(config)#interface vlan1
Switch_A(config-if)#ip address x.x.x.x   y.y.y.y
Switch_A(config-if)#exit

Switch_A(config)#ip default gateway x.x.x.x

	VTP – VLAN Trunking protocol. 

For automatisk distrbution af vlans på switchene, opsæt Server på top-switchen og Client på resten 
Switch_A(config)#vtp mode Server / Client

Switch_A(config)#vtp Domain #navn

Switch_A(config)#vtp Password #kodeord

HUSK at nye switche, inden de sættes på et VTP domæne, skal have cleared konfigurationen og genstartes (reload). Derved nulstilles VTP database revision nummeret . Sker det ikke kan man risikere at få slettet hele V-LAN setuppet på alle switche i VTS domænet.

	Vis VTP Status

Switch_A# Show VTP Status

	VLAN configuration af VLAN og tilknytning af porte.

Oprettelse af VLAN:

Switch_A(config)# vlan #nr
Switch_A(config-vlan)#name Revisionen
Switch_A(config)# vlan #nr
Switch_A(config-vlan)#name Salg

	VLAN Port tilknytning.

Switch_A(config)# interface fastethernet 0/4
Switch_A(config)# switchport mode access

Switch_A(config)# switchport access vlan 2

Switch_A(config)# interface fastethernet 0/2
Switch_A(config)# switchport mode access

Switch_A(config)# switchport access vlan 

	Vis VLAN konfig

Switch_A# Show vlan


	Oprettelse af TRUNKS

I nyere IOS oprettes trunks automatisk og med ”dot1q” encapt.

På alle switche oprettes følgende på det Ethernet interface som forbinder switchene indbyrdes. Der kan, afhængig af switch type, vælges ISL eller ”dot1q”:
Switch_A(config)# interface fastethernet 0/1

Switch_A(config-if)# Switchport mode trunk
Switch_A(config-if)# Switchport trunk encapsulation [ isl / dot1q ]

	Trunk konfiguration

Switch_A# Show Interface switchport
For at se de porte der er Trunks

	PORT security – Opsætning af port sikkerhed. 

Ved at sætte porte til at kun én MAC-adresse kan connecte via en port, kan diverse accespunktrer, ”private switches mv. undgås.

Switch_A(config)# interface fastethernet 0/1

Switch_A(config-if)#switchport port-security
Switch_A(config-if)#switchport port-security Mac- H.H.H / Sticky
Eller antal samtidige macadresser
Switch_A(config-if)#switchport port-security maximum

Og funktionen der skal udføres ved overtrædelse af regel:
Switch_A(config-if)#switchport port-security violat Shut / Pro / Res

	Show Port Security status

Switch_A# sh port-security int fast 0/1


	Sletning af switch

	Ved clearing af en switch skal både konfiguration OG vlan.dat slettes fra flashen.

Switch_A# erase startup_config

Switch_A# delete flash:vlan.dat
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